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摘要　基于连续变量量子密钥分发系统，提出了一种自发同步的方案。这种方案能有效地克服连续变量量子在光

通信过程中受到环境因素的影响，实现连续变量量子密钥分发端和接收端系统之间的同步。从理论上介绍了这种

同步方案的机制，并在连续变量量子密钥分发系统上对这种同步方案的可行性进行了验证。在实验所得数据的基

础上分析了这种同步方案所需时间和成功率等关键性能指标。
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１　引　　言

连续变量量子密钥分发（ＣＶＱＫＤ）近年来引起

了学术界很大的关注［１～４］，特别是在 Ｇｒｏｓｓｈａｎｓ

等［５］提出了基于相干态高斯调制的连续变量量子密

钥分发方案后，这种不涉及光场的非经典性质的量

子密钥分发（ＱＫＤ）方案具有极大的意义。该方案

采用零差检测器来检测量子态，不需要使用单光子

探测器。实验表明，在无损耗的量子信道上，密钥传

输速率为１．７Ｍ／ｓ；当信道损耗为３．１ｄＢ时，密钥

传输速率为７５ｋ／ｓ。实验采用的量子信号是平均光

子数为２５０个的相干光脉冲。由于相干光的产生比

较容易，因此该实验方案的可重复性较高，也是目前

０３０５００４１
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各个研究机构重视和采用最多的一种方案［６，７］。基

于相干态高斯调制的连续变量量子密钥分发的安全

性证明相继被提出［８～１１］，连续变量量子密钥分发也

被越来越多的人认为是无条件安全的。无论是离散

变量量子密钥分发还是连续变量量子密钥分发，探

测器性能对系统整体的性能有着决定性作用，因而

在探测器方面和密钥的随机性上，受到各个研究机

构越来越多的重视［１２～１６］。

连续变量量子信号是由相干激光脉冲经过衰减

后产生，基本上在１个相干光脉冲内，光子数小于

２５０个。由于相干光脉冲衰减到了量子级别，在光

通信过程中，特别容易受到环境和系统噪声的影响，

例如温度、湿度的变化引入的小幅噪声，系统的电噪

声、震动及实验周边的声音能带来更大的干扰。这

些环境因素造成的影响主要作用在光脉冲相位上，

使得光脉冲的相位变化速率是随机不定的。从通信

的角度看，这些环境因素使得传输误码率大大地增

加。然而，传统的强光通信中，这些问题对光通信系

统的影响基本上可以忽略不计。传统的强光通信中

两种同步方式 异步传输和同步传输，无论哪一

种方式都是建立在误码率很小的基础上。这些传统

的光通信方面的一系列协议、流程设计在连续变量

量子密钥分发系统中并不实用，因此必须另辟蹊径，

设计出一个符合连续变量量子传输特性的同步

方案。

ＣＶＱＫＤ系统已经有了一个成熟的相位补偿

方案来克服环境对系统的影响［１７］，但任何一个相位

补偿方案的前提是需要通信双方之间的载波同步、

位同步（码元同步）、帧同步（群同步）等。从通信层

面上来看，一个系统需要通信，必须实现同步，在连

续变量量子密钥分发系统中，同步问题也是必须首

要解决的问题。

本文主要研究了在连续变量量子密钥分发系统

上同步实现的方案，简要介绍了相干态高斯协议量

子密钥分发，提出了同步实现的理论方案，介绍了连

续变量量子密钥分发系统，并在实验上验证同步方

案，对其性能进行分析，简要总结了自发同步实现方

案的意义。

２　相干态高斯协议ＱＫＤ和同步实现

的理论方案

２．１　相干态高斯协议犙犓犇

在本文中，连续变量量子密钥发送端称为

Ａｌｉｃｅ，接收端称为Ｂｏｂ，以方便描述。

基于相干态高斯调制量子密钥分发协议描述

如下：

１）Ａｌｉｃｅ先准备好高斯分布的真随机数集合犚ｄ。

２）Ａｌｉｃｅ制备宏观相干态｜０〉，然后通过光学

元器件［一般来说是一个１∶９９的光学分束器（ＢＳ）］

将宏观相干态分成量子信号和本振信号。其中本振

信号直接送给接收方，而量子信号需要进行高斯

调制。

３）Ａｌｉｃｅ根据随机数集合犚ｄ中的元素，通过强

度调制器与相位调制器对信号光的正则位置与正则

动量进行编码，编码后的相干态为｜犡Ａ＋ｊ犘Ａ〉。

４）Ａｌｉｃｅ已经将完成编码的相干态信号｜犡Ａ＋

ｊ犘Ａ〉从Ａｌｉｃｅ端传输到Ｂｏｂ，同样，本振光信号也要

同时的传给Ｂｏｂ端，Ｂｏｂ采用平衡零差检测器来测

量收到的量子信号的两个分量，选择性的测量〈犡〉

或〈犘〉，舍弃那些没有经过测量的值。

５）通过经典信道的协助，Ａｌｉｃｅ和Ｂｏｂ两方共

享了一串具有关联性的符号值。Ａｌｉｃｅ和Ｂｏｂ分别

对自己的符号串进行量化，得到相关比特串，并通过

公开信道进行密钥协商和保密增强，最终得到量子

密钥。

连续变量具体在物理上是指光场的复振幅的位

置分量犡 和动量分量犘，若Ａｌｉｃｅ得到高斯随机数

犡，犘后，那么通过坐标变化，得到幅度调制器的电

压值犃和相位调制器的需调制的角度值φ，变化公

式如下：

犃＝ 犡２＋犘槡
２， （１）

φ＝ａｒｃｔａｎ
犘
犡
． （２）

　　要使得连续变量量子密钥分发协议具体实现，

第一步工作就需要通信系统之间的同步，然而由于

量子级别的信号特别容易受到环境因素的干扰，传

统的通信同步方案并不能在此利用，所以需要一个

全新的同步实现方案来实现系统间的同步。

２．２　同步实现的理论方案

１）Ａｌｉｃｅ产生一种特殊的比特串 字符同步

帧，并在连续变量量子信号相位上进行调制。

２）Ａｌｉｃｅ在量子信道上以固定的频率循环发送

字符同步帧，并且通过经典信道告诉Ｂｏｂ字符同步

帧的结构和发送重复频率。

３）Ｂｏｂ让零差检测器一直检测犡 分量上的投

影，然后收集光脉冲数据。

４）Ｂｏｂ从光脉冲中取出携带的信息值 光

０３０５００４２
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脉冲的峰值。

５）Ｂｏｂ选定合适的门限值Ｔｈｒ来确定是否收

到字符同步帧信号。当确认收到字符同步帧后，告

诉Ａｌｉｃｅ。

６）Ａｌｉｃｅ收到Ｂｏｂ信号后，停止发送字符同步

帧，发送另一种特殊的比特串 握手帧，然后开始

密钥分发。

７）Ｂｏｂ选定合适的判定值犜ｎｕｍ来辨别是否收

到握手同步帧。当确认收到握手帧后，开始进入密

钥分发阶段。同步方案成功结束。

８）Ｂｏｂ若在犜１ 时间之内一直没找到字符同步

帧或者是握手帧，通信失败，对应的修改犜ｈｒ，犜ｎｕｍ的

值，重新开始。

方案提到的字符同步帧结构如图１所示，握手

帧结构如图２所示。其中，犞１ 表示的是 Ａｌｉｃｅ端中

相位调制器件当调制光信号到９０°时所需的电压

值。同步字符帧一共有１０犖１ 个点，每犖１ 个点作为

１节，第一节中前犖２ 个点设计为０、＋犞１ 的交替数

据，后面（犖１－犖２）个点的数据值为０，即不加调制。

后面９节数据值为０。握手帧的数据个数为１０犖１，分

为１０节，每一节的数据个数是犖１，第一节和第二节

选用０、＋犞１ 的交替数据，即交替数据的个数为

２犖１，后面８节数据为０。

图１ 字符同步帧结构图

Ｆｉｇ．１ Ｓｔｒｕｃｔｕｒｅｏｆｃｈａｒａｃｔｅｒｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｆｒａｍｅ

图２ 握手帧结构图

Ｆｉｇ．２ Ｓｔｒｕｃｔｕｒｅｏｆｈａｎｄｓｈａｋｅｆｒａｍｅ

　　在同步方案中门限值犜ｈｒ和判定值犜ｎｕｍ的选取

至关重要，门限值犜ｈｒ是用来判断是否为交替数组

的标准，取值如下：

犜ｈｒ＝ α（犞３－犞４）， （３）

其中犞３、犞４ 是对应接收端检测调制信号０、＋犞１时

零差检测器的理想输出值。而α为系统噪声涨落水

平，根据实际情况选取，α∈（０．１５～０．６）。

犜ｎｕｍ是用来辨别是否收到握手同步帧。判决值

犜ｎｕｍ取值如下：

犜ｎｕｍ ＝β（２犖１）， （４）

式中β的取值与通信系统环境有关，β∈（０．６～０．９）。

在步骤５）中，Ｂｏｂ选定犜ｈｒ值后，计算一帧里

面连续的交替数据个数狀１。如果狀１的值等于犖２，那

么就找到了字符的开始时刻，字符同步成功，通过经

典信道向Ａｌｉｃｅ发送帧同步成功信号。如果狀１ 的值

不等于犖２，那么继续计算下一个字符同步帧，直到

字符同步成功为止，若在犜１ 时间之内一直都没找

到，则进入步骤８）。

在步骤７）中，Ｂｏｂ选定犜ｎｕｍ值后，计算一帧里

面的交替数据个数狀２。若狀２ 值大于等于犜ｎｕｍ，则确

定此帧为标志帧，那么这帧结束后开始密钥分发。若

狀２ 值小于犜ｎｕｍ，那么此帧不是标志帧，继续检测。若

在犜１ 时间之内一直都没找到，则进入步骤８）。

３　方案的实验验证和分析

３．１　连续变量量子密钥分发系统

连续变量量子密钥分发系统实验结构如图３所

示，Ａｌｉｃｅ发送端光源部分是由两个激光器组成，一

个激光器的中心波长是１５５０ｎｍ，用来生成本振光

和连续变量量子信号。另一个激光器的中心波长是

１３１０ｎｍ，用来传输系统基准时钟。１５５０ｎｍ波段激

光脉冲经过放大器、滤波器和衰减器后进入１∶９９的

分束器，分束器分光比为１的那一路输出连续变量

量子信号，传送到幅度调制器中进行振幅调制，然后

信号脉冲将经过可调延迟线，为信号光一路增加长

度，意味着信号光将比本振光延迟４０ｎｓ，这样在后

面的偏振分光棱镜（ＰＢＳ）耦合时就利用了时分复用

原理。信号光经过相位调制器进行相位调制，再通
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过一个法拉第镜，法拉第镜将信号光脉冲的偏振偏

转９０°，这样，信号光和本振光就产生了偏振隔离，

可利用偏振复用在同一条光纤上传输，连续变量量

子信号光和载波信号通过ＰＢＳ合成一路信号。接

着与１３１０ｎｍ波段的基准时钟信号利用波分复用器

耦合成一路光信号进入２５ｋｍ传输光纤。

图３ 连续变量量子密钥分发系统实验结构图

Ｆｉｇ．３ ＥｘｐｅｒｉｍｅｎｔａｌｓｃｈｅｍｅｏｆＣＶＱＫＤｓｙｓｔｅｍ

　　在Ｂｏｂ接收端，１３１０／１５５０波分解复用器把两

路波分复用耦合信号分开，１５５０ｎｍ波段的信号输

入动态偏振控制器中，矫正在传输过程中产生的偏

振偏移，然后输出到偏振分束器中，把载波信号和连

续变量量子信号分开，载波信号通过延时光纤、相位

调制器和法拉弟镜后与信号光在５０∶５０分束器处发

生干涉，然后通过零差检测得到原始密钥。

系统的电路控制部分主要由ＰＣＩ６１１５板卡完

成，Ａｌｉｃｅ端的两个激光光源的触发时钟由ＰＣＩ６１１５

板卡发送的，振幅和相位调制器的调制信号也由板

卡控制输出。电脑直接控制动态偏振器，Ｂｏｂ端的

偏振控制器由ＰＣＩ６１１５板卡控制，零差检测器输出

的模拟信号由ＰＣＩ６１１５采集成数字信号输出到Ｂｏｂ

端电脑中处理。

３．２　实验验证

同步方案具体实现措施：

１）Ａｌｉｃｅ端开始一直向相位调制器上加字符同

步帧（如图４所示）。

２）Ｂｏｂ端从零差检测输出中提取信号值［如

图５（ａ）所示］。

３）Ｂｏｂ检测字符同步帧，当检测到后，字符同

步帧指示灯亮，并向Ａｌｉｃｅ端发送信号。

４）Ａｌｉｃｅ检测到Ｂｏｂ发送的信号后，发送握手

帧，然后进去密钥分发阶段。

５）Ｂｏｂ检测到握手帧后，指示灯亮，并且开始

接受开始密钥分发［如图５（ｂ）所示］。

图４（ａ）是３个字符同步帧在示波器上面的显

示图；图４（ｂ）是字符同步帧第一节数据在示波器上

的显示图。图５（ａ）模拟采样监视器显示的是Ｂｏｂ端

从零差检测器中接受的光脉冲数据；图５（ｂ）数据扫

描样点监视器显示的是同步实现后密钥分发数据。

在实验验证中，实验环境：温度２３．５℃，相对湿
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度４０．８％。同步方案中参数设定为：犖１＝１０００，犖２＝１０００，犞１＝５Ｖ，犞３＝０，犞４＝１，α＝０．２，β＝０．６７５。

图４ （ａ）字符同步帧信号；（ｂ）放大第一节的显示图

Ｆｉｇ．４ （ａ）Ｃｈａｒａｃｔｅｒｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｆｒａｍｅｓｉｇｎａｌｏｎａｏｓｃｉｌｌｏｓｃｏｐｅ；（ｂ）ａｍｐｌｉｆｉｅｄｆｉｒｓｔｓｅｃｔｉｏｎｄｉｓｐｌａｙ

图５ （ａ）零差检测器输出的光脉冲信号；（ｂ）通过同步阶段后，原始密钥分发结果

Ｆｉｇ．５ （ａ）Ｌｉｇｈｔｐｕｌｓｅｓｉｇｎａｌｏｆｈｏｍｏｄｙｎｅｄｅｔｅｃｔｏｒ；（ｂ）ｒｅｓｕｌｔｓｏｆｏｒｉｇｉｎａｌｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎａｆｔｅｒｔｈｅｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｓｔａｇｅ

３．３　同步方案性能分析

同步方案成功完成同步所需要的时间由检测出

字符同步帧所用的时间决定的，同步方案成功率由

检测出握手帧的概率决定的。

α的不同选值（也就是不同门限值犜ｈｒ），对于

Ｂｏｂ端检测出字符同步帧所用的时间有着决定性的

影响，如图６所示。

图６ 不同α值对应的找字符同步帧的时间

Ｆｉｇ．６ Ｔｉｍｅｏｆｄｅｔｅｃｔｉｎｇｔｈｅｃｈａｒａｃｔｅｒｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ

ｆｒａｍｅｓｉｇｎａｌｃｏｒｒｅｓｐｏｎｄｉｎｇｔｏｄｉｆｆｅｒｅｎｔｖａｌｕｅｓｏｆα

图６中，每一个α值对应的所需时间是一个平

均值，记录找到同步字符帧所需的时间并重复１００

次后求平均所得。可以看出，如果α的取值在０．２～

０．４之间，那么找到字符同步帧所需时间不会超过

１ｓ，当α取０．６时，所用时间激增到７４．１２６ｓ，α取

值再往上所需时间更多，以致于无法检测出字符同

步帧。

α的取值决定着同步方案所需要的时间，合适

的α值可以使得同步所需时间不超过１ｓ。

不同的β值（不同的判决值犜ｎｕｍ）对应的检测出

握手帧的概率如图７所示。

图７ 不同β值对应的检测出握手帧的概率

Ｆｉｇ．７ Ｐｒｏｂａｂｉｌｉｔｙｏｆｄｅｔｅｃｔｔｈｅｈａｎｄｓｈａｋｅｆｒａｍｅ

ｓｉｇｎａｌｃｏｒｒｅｓｐｏｎｄｉｎｇｔｏｄｉｆｆｅｒｅｎｔｖａｌｕｅｓｏｆβ

图７中所有数据是在α取值０．４基础上测得

的，从图中可以看出，当β取０．６７５时，可以得到最

大的概率检测到握手帧０．９４５６。如果β越接近０．５

或者１时，那么检测出握手帧的概率就越小。这是

因为环境等因素引入较大的误码率造成的，β越接

近０．５时，容易把字符同步帧当成握手帧，因此容易
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判断错误，而β越接近１的时候，容易检测不到握手

帧，从而系统超时，通信失败。β的取值决定着同步

方案成功率，合适的β值可以使得同步成功率超过

０．９４。

上述讨论β的情况是基于α为０．４的前提下而

言的。根据（３）式，α取值决定了门限值犜ｈｒ的大小，

犜ｈｒ大小的选取会影响到步骤７）中狀２ 的值。根据

（４）式，β的取值决定了判决值犜ｎｕｍ的大小，而同步

方案是否成功是看狀２ 的值是否大于犜ｎｕｍ的值。因

此，α取值对于同步方案成功率有一定的影响，但不

是决定性因素，β的取值对同步方案成功率起着决

定性影响。

在实验验证中，α的取值在０．２～０．４５之间，不

同β值对应的检测出握手帧的概率于图７没有多大

变化，但是当α的取值在０．４５～０．６之间，不仅β值

对应的检测出握手帧的概率大幅下降，而且同步所

需时间过长，所以在讨论β的取值时仅仅考虑α取

０．４。

４　结　　论

基于连续变量量子密钥分发系统，提出了一种

自发同步系统方案，并且在实验上验证了同步实现

方案的可行性。针对方案中的参数α和β对同步性

能的影响做了具体的分析，发现合适的α和β的值

可以使得同步方案具有极佳的性能。该同步方案能

有效地克服光通信过程中连续变量量子受到环境的

影响，对连续变量量子密钥分发系统的发展有着积

极的推进作用。
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