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(57)摘要

本发明提供基于光孤子的波分复用连续变

量量子密钥分发系统，包括：发送端，所述发送端

使用光孤子源作为光源，并将其分离至各个波长

通道；每个波长通道运用先导辅助的前馈数据恢

复方案进行连续变量量子密钥分发；光纤信道，

所述光纤信道传输所述发送端发出的光信号；接

收端，所述接收端接收所述经光纤信道传输的光

信号，并将其分离至各个波长通道；所述接收端

使用本地光孤子源作为光源，并将其分离至所述

各波长通道进行信号外差探测并进行后处理，获

取量子密钥。本发明采用的光孤子源除了与分立

激光器相比具有基本的技术优势外，频率梳还可

以减少发送端的功率消耗。光孤子源的整体功耗

已经可以与大规模平行阵列的商用集成可调谐

激光器组件竞争。

权利要求书2页  说明书6页  附图1页

CN 114285489 A

2022.04.05

CN
 1
14
28
54
89
 A



1.一种基于光孤子的波分复用连续变量量子密钥分发系统，其特征在于，包括：

发送端，所述发送端使用光孤子源作为光源，并将光孤子分离至各个波长通道；每个所

述波长通道运用先导辅助的前馈数据恢复方案进行连续变量量子密钥分发；

光纤信道，所述光纤信道传输所述发送端发出的光信号；

接收端，所述接收端接收所述经光纤信道传输的光信号，并将其分离至各个波长通道；

所述接收端使用本地光孤子源作为光源，并将其分离至所述各波长通道进行信号外差探测

并进行后处理，获取量子密钥。

2.根据权利要求1所述的基于光孤子的波分复用连续变量量子密钥分发系统，其特征

在于，所述发送端，包括：

第一解复用器，所述第一解复用器分离处于不同波长通道的光孤子梳状光谱，每个波

长通道对应于接收端(Bob)的一个用户；

强度调制器，所述强度调制器连接于每个波长通道；

相位调制器，所述相位调制器连接于每个波长通道，并位于所述强度调制器之后；

任意波形发生器，所述任意波形发生器分别与所述强度调制器和相位调制器连接；

卫星驯服时钟，所述卫星驯服时钟与所述任意波形发生器连接；每个波长通道的光信

号由强度调制器和相位调制器进行调制，调制信号来自任意波形发生器，任意波形发生器

的频率标准由卫星驯服时钟提供。

复用器，所述复用器将每个波长通道的光信号复用至所述光纤信道。

3.根据权利要求2所述的基于光孤子的波分复用连续变量量子密钥分发系统，其特征

在于，所述先导辅助的前馈数据恢复方案，包括：发送端(Alice)交替发出一个量子信号和

一个由光孤子同一频率成分产生的相位参考脉冲；

所述量子信号携带Alice的随机数，相位参考脉冲未经调制；

所述每个波长通道的量子信号和相位参考脉冲经过所述复用器复用至一根所述光纤

信道中，由光纤信道传输到接收端。

4.根据权利要求1所述的基于光孤子的波分复用连续变量量子密钥分发系统，其特征

在于，所述接收端，包括：

第二解复用器，所述第二解复用器将通过所述光纤信道传输的光信号分离各波长通

道，

第三解复用器，所述第三解复用器将本地光孤子源的各波长通道解复用后获得对应的

本振光，与所述各波长通道的光信号进行外差探测。

5.根据权利要求4所述的基于光孤子的波分复用连续变量量子密钥分发系统，其特征

在于，所述接收端，还包括：

偏振控制器，所述偏振控制器连接于发送端的光信号的每个波长通道；

90°光学混合器，所述90°光学混合器并联于发送端的光信号和本地光孤子源的波长通

道处；

平衡光探测器，所述平衡光探测器连接于所述90°光学混合器之后，

示波器，所述示波器与所述平衡光探测器连接，

卫星驯服时钟，所述卫星驯服时钟与所述示波器连接。

6.根据权利要求5所述的基于光孤子的波分复用连续变量量子密钥分发系统，其特征
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在于，所述外差探测，包括：

来自发送端的光信号经过偏振控制器调整偏振后，和对应的来自本地光孤子源的本振

光一起输入90°光学混合器中，再经两个平衡光探测器转为电信号输入示波器；示波器由卫

星驯服时钟提供频率基准，从而实现与发送端的任意波形发生器同步。

7.根据权利要求1所述的基于光孤子的波分复用连续变量量子密钥分发系统，其特征

在于，所述外差探测，还包括：

接收端利用已有的外差探测方案，使用本振光测量相位参考脉冲的正则分量，

相位参考脉冲的幅度与相位这两个正则分量(XR ,PR)的测量结果用来确定相位参考脉

冲的瞬时相位φR，

一个量子信号Si和相应的相位参考脉冲Ri在不同时间被测量，其时间延迟为Td；

从 R i 和 R i + 1 的 相 位 测 量 结 果 中 计 算 出 量 子 信 号 φ S , i 的 估 计 值 为

其中 是光孤子源和本地光孤子源在

两个相邻的相位参考脉冲之间的短时间隔内的频率差；

获得所述量子信号瞬时相位的估计值 完成外差探测。

8.一种基于光孤子的波分复用连续变量量子密钥分发方法，基于权利要求1‑7任一项

所述的系统，其特征在于，包括：

发送端的光孤子提供等频率间隔的连续载波；

分别在所述各频率上交替加载量子信息和相位参考脉冲；

利用波分复用发送量子信息和相位参考脉冲至光纤信道中；

在接收端解复用并和本地光孤子源对应的本振光发送至用户；

用户经先导辅助的前馈数据恢复方案的探测和后处理，获取量子密钥。

9.一种终端，包括存储器、处理器及存储在存储器上并可在处理器上运行的计算机程

序，其特征在于，所述处理器执行所述程序时可用于执行权利要求8所述的方法，或，运行权

利要求1‑7中任一项所述的系统。

10.一种计算机可读存储介质，其上存储有计算机程序，其特征在于，该程序被处理器

执行时可用于执行权利要求1‑7中任一项所述的系统，或，运行权利要求8所述的方法。
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基于光孤子的波分复用连续变量量子密钥分发系统及方法

技术领域

[0001] 本发明涉及连续变量量子密钥分发系统，具体地，涉及一种基于光孤子的波分复

用连续变量量子密钥分发系统及方法。

背景技术

[0002] 使用弱相干态和零差检测的连续变量量子密钥分发(CV‑QKD)由于其与现有电信

设备的兼容性和高检测效率，是量子密钥分发的一个有希望的候选方案。量子密钥分发

(QKD)是一种基于传输非正交量子态的方法，在两个相距遥远的当事人，即Alice和Bob之间

产生一个秘密密钥。在传输和测量这些量子态后，Alice和Bob交换经典信息，并进行后处理

以生成安全密钥。为了防止中间人攻击，Alice和Bob需要事先验证这些经典信息(所以严格

来说QKD是一个密钥生成协议)。一个著名的CV‑QKD协议是高斯调制相干态(GMCS)协议，CV‑

QKD使用的相干态相对于压缩态协议的优势主要在于避免了技术上具有挑战性的压缩光的

产生(Advanced  Quantum  Technologies,2018,1(1):1800011)，同时它对非相干背景噪声

具有鲁棒性。

[0003] 在GMCS  QKD中，Alice从一组高斯随机数(平均值为0，方差为VAN0)中抽取两个随

机数XA和PA，相应地制备一个相干态，并将其发送给Bob。这里，N0＝1/4表示散粒噪声方差。

在Bob端，他可以进行光零差探测或光外差探测。在基于零差检测的GMCS  QKD协议中，Bob随

机选择测量传入信号的振幅(X)或相位(P)。之后，他通过一个认证的公共信道宣布他对每

个传入信号测量的正交度，而Alice只保留相应的数据。在基于外差检测的GMCS  QKD中，Bob

首先用一个50:50的分束器将传入的信号分成两个。然后他在一个输出端口测量X，在另一

个端口测量P。在这种情况下，Al  ice保留她所有的正交数据。在量子传输阶段之后，Alice

分享一组相关的高斯随机变量(称为″原始密钥″)与Bob分享。Alice和Bob通过一个认证的

经典信道比较原始密钥的随机样本，以估计量子信道的传输率和过剩噪声。如果观察到的

过剩噪声足够小，他们可以进一步算出一个安全的密钥。但是为了减少相位噪声，GMCS  CV‑

QKD信号和本振光(LO)都由同一激光器产生，并通过不安全的量子通道传播。这增加了系统

不安全性和复杂度，并且通过有损信道发送强LO会大大降低QKD的效率。目前对CV‑QKD已经

有了先导辅助的前馈数据恢复方案，该方法不需要在量子信号和本地振荡器激光之间进行

频率和相位锁定(Physical  Review  X,2015,5(4):041009)。

[0004] 光孤子是在传播过程中保持其形状的波形，是色散和非线性平衡的结果，其频谱

成梳状。通过使用相干频率梳的连续载波作为通信的载体，孤子可以在光通信中作为大规

模平行波分复用的一个关键元素，提供更好的可扩展性，以提高数据传输率。耗散克尔孤子

(DKS)(依靠参数增益和腔体损耗以及色散和非线性的双重平衡的孤子)通过克尔非线性介

导的四光子相互作用，可生成低噪声、光谱平滑、宽带的光频率梳(Science ,2016 ,351

(6271):357‑360)。孤子为大规模并行波分复用提供数十甚至数百个定义明确的窄带光载

波；与从激光阵列模块中得到的载波不同，梳子的频率在本质上是等距的，从而消除了对单

个波长控制和信道间保护带的需要。此外，当来自同一光孤子时，光载波的随机频率变化是
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强烈相关的，允许有效地补偿由传输光纤的非线性引起的损害。为了在光通信中的应用，频

率梳状源必须是紧凑的；基于微谐振器的DKS频率梳源具有良好的可扩展性，用于发射器和

接收器的大规模并行通信，有可能取代目前用于高速通信的连续激光器阵列(Nature ,

2017,546(7657):274‑279)。

[0005] 然而，连续变量量子密钥分发还没有利用光孤子上述优良特性，连续变量量子密

钥分发系统大规模组网能力有待进一步拓展。

发明内容

[0006] 针对现有技术中的缺陷，本发明的目的是提供一种基于光孤子的波分复用连续变

量量子密钥分发系统和方法。

[0007] 根据本发明的一个方面，提供一种基于光孤子的波分复用连续变量量子密钥分发

系统，包括：

[0008] 发送端，所述发送端使用光孤子源作为光源，并将其分离至各个波长通道；每个波

长通道运用先导辅助的前馈数据恢复方案进行连续变量量子密钥分发；

[0009] 光纤信道，所述光纤信道传输所述发送端发出的光信号；

[0010] 接收端，所述接收端接收所述经光纤信道传输的信号，并将其分离至各个波长通

道；所述接收端使用本地光孤子源作为光源，并将其分离至所述各波长通道进行信号外差

探测并进行后处理，获取量子密钥。

[0011] 优选地，所述发送端，包括：

[0012] 第一解复用器，所述第一解复用器分离处于不同波长通道的光孤子梳状光谱，每

个波长通道对应于接收端(Bob)的一个用户；

[0013] 强度调制器，所述强度调制器连接于每个波长通道；

[0014] 相位调制器，所述相位调制器连接于每个波长通道，并位于所述强度调制器之后；

[0015] 任意波形发生器，所述任意波形发生器分别与所述强度调制器和相位调制器连

接；

[0016] 卫星驯服时钟，所述卫星驯服时钟与所述任意波形发生器连接；每个波长通道的

光信号由强度调制器和相位调制器进行调制，调制信号来自任意波形发生器，任意波形发

生器的频率标准由卫星驯服时钟提供。

[0017] 复用器，所述复用器将每个波长通道的光信号复用至所述光纤信道。

[0018] 优选地，所述先导辅助的前馈数据恢复方案，包括：发送端(Alice)交替发出一个

量子信号和一个由光孤子同一频率成分产生的相位参考脉冲；

[0019] 所述量子信号携带Alice的随机数，相位参考脉冲未经调制；

[0020] 所述每个波长通道的量子信号和相位参考脉冲经过所述复用器复用至一根所述

光纤信道中，由光纤信道传输到接收端。

[0021] 优选地，所述接收端，包括：

[0022] 第二解复用器，所述第二解复用器将通过所述光纤信道传输的光信号分离各波长

通道，

[0023] 第三解复用器，所述第三解复用器将本地光孤子源的各波长通道解复用后获得对

应的本振光，与所述各波长通道的光信号进行外差探测。
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[0024] 优选地，所述接收端，还包括：

[0025] 偏振控制器，所述偏振控制器连接于发送端的光信号的每个波长通道；

[0026] 90°光学混合器，所述90°光学混合器并联于发送端的光信号和本地光孤子源的波

长通道处；

[0027] 平衡光探测器，所述平衡光探测器连接于所述90°光学混合器之后，

[0028] 示波器，所述示波器与所述平衡光探测器连接，

[0029] 卫星驯服时钟，所述卫星驯服时钟与所述示波器连接。

[0030] 优选地，所述外差探测处理，包括：

[0031] 来自发送端的光信号经过偏振控制器调整偏振后，和对应的来自本地光孤子源的

本振光一起输入90°光学混合器中，再经两个平衡光探测器转为电信号输入示波器；示波器

由卫星驯服时钟提供频率基准，从而实现与发送端的任意波形发生器同步。

[0032] 优选地，接收端使用本振光测量相位参考脉冲，

[0033] 相位参考脉冲(XR,PR)的测量结果可以用来确定φR，

[0034] 根据本发明的第二个方面，提供一种基于光孤子的波分复用连续变量量子密钥分

发方法，包括：发送端的光孤子提供等频率间隔的连续载波；

[0035] 分别在所述各频率上交替加载量子信息和相位参考脉冲；

[0036] 利用波分复用发送量子信息和相位参考脉冲至光纤信道中；

[0037] 在接收端解复用并和本光光孤子源对应的本振光发送至用户；

[0038] 用户经先导辅助的前馈数据恢复方案的探测和后处理，获取量子密钥。

[0039] 根据本发明的第三个方面，提供一种终端，包括存储器、处理器及存储在存储器上

并可在处理器上运行的计算机程序，所述处理器执行所述程序时可用于执行上述的方法，

或，运行上述系统。

[0040] 根据本发明的第四个方面，提供一种计算机可读存储介质，其上存储有计算机程

序，该程序被处理器执行时可用于执行上述的方法，或，运行上述系统。

[0041] 与现有技术相比，本发明具有如下的有益效果：

[0042] 1、本发明采用先导辅助的前馈数据恢复的探测方法，无需锁定信号和本振光，克

服了在量子信号和本地振荡器激光之间进行频率和相位锁定的困难。

[0043] 2、本发明采用的光孤子源除了与分立激光器相比具有基本的技术优势外，频率梳

还可以减少发送端的功率消耗。光孤子源的整体功耗已经可以与大规模平行阵列的商用集

成可调谐激光器组件竞争。

[0044] 3、本发明利用光孤子宽带的光谱资源，发挥了CV‑QKD在大规模并行波分复用方面

的潜力，为量子密钥分发网络的构建打下了基础。

[0045] 4、本发明中的光孤子源可以采用集成微腔，可以实现小型密封封装，实现收发机

的小型化，提高器件对外部环境干扰因素的抵抗能力。

[0046] 5、本发明提供的基于光孤子的波分复用连续变量量子密钥分发系统，结合量子光

学、非线性光学等多个学科领域，创新地利用光孤子提高了CV‑QKD的组网能力。
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附图说明

[0047] 通过阅读参照以下附图对非限制性实施例所作的详细描述，本发明的其它特征、

目的和优点将会变得更明显：

[0048] 图1为本发明提供的一个实施例基于光孤子的波分复用连续变量量子密钥分发系

统的原理图。

[0049] 其中，1‑光孤子源；21‑第一解复用器；22‑第二解复用器；23‑第三解复用器；3‑强

度调制器；4‑相位调制器；5‑任意波形发生器；6‑卫星驯服时钟；7‑复用器；8‑光纤；9‑本地

光孤子源；10‑偏振控制器；11‑90°光学混合器；12‑平衡光探测器；13‑示波器。

[0050]

具体实施方式

[0051] 下面结合具体实施例对本发明进行详细说明。以下实施例将有助于本领域的技术

人员进一步理解本发明，但不以任何形式限制本发明。应当指出的是，对本领域的普通技术

人员来说，在不脱离本发明构思的前提下，还可以做出若干变形和改进。这些都属于本发明

的保护范围。

[0052] 本发明提供一个实施例，一种基于光孤子的波分复用连续变量量子密钥分发系

统，包括：

[0053] 发送端，发送端使用光孤子源作为光源，并将其分离至各个波长通道；每个波长通

道运用先导辅助的前馈数据恢复方案进行连续变量量子密钥分发；

[0054] 光纤信道，光纤信道传输发送端发出的光信号；

[0055] 接收端，接收端接收经光纤信道传输的信号，并将其分离至各个波长通道；接收端

使用本地光孤子源作为光源，并将其分离至各波长通道进行信号外差探测并进行后处理，

获取量子密钥。

[0056] 本实施例中，外差探测为来自发送端Alice的光信号和接收端Bob处的本振光之间

的频率差。后处理是现有技术中的成熟技术，在本实施例中不再赘述。

[0057] 如图1所示，为发明的一个优选实施例的基于光孤子的波分复用连续变量量子密

钥分发系统的原理图。

[0058] 发送端包括光孤子源1、第一解复用器21、强度调制器3、相位调制器4、任意波形发

生器5、卫星驯服时钟6和复用器7。

[0059] 使用光孤子源1作为发送端(Alice)的光源，光孤子的自由光谱范围称为FSR。

[0060] 解复用器2(DEMUX)分离处于不同波长通道的光孤子梳状光谱，每个波长通道对应

于接收端(Bob)的一个用户。

[0061] 每个波长通道运用先导辅助的前馈数据恢复方案来进行连续变量量子密钥分发。

在先导辅助的前馈数据恢复方案中，对于每个量子传输，发送端(Alice)交替发出一个量子

信号和一个由光孤子同一频率成分产生的相对强的相位参考脉冲。该量子信号携带Alice

的随机数，就像传统的GMCS  CV‑QKD的情况一样；另一方面，相位参考脉冲则没有被调制。每

个波长通道的光信号由强度调制器3和相位调制器4进行调制，调制信号来自任意波形发生

器5，任意波形发生器5的频率标准由卫星驯服时钟6提供。

[0062] 每个波长通道的量子信号和相位参考脉冲这两种脉冲经过一个复用器7(MUX)复
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用至一根光纤8中，由光纤信道传输到接收端(Bob)。

[0063] 接收端包括本地光孤子源9、第二解复用器22、第三解复用器23、偏振控制器10、

90°光学混合器11、平衡光探测器12、示波器13和卫星驯服时钟。

[0064] 接收端经过解第二复用器22分离各波长通道，并使用第三解复用器23将本地光孤

子源9各波长通道解复用后对应的本振光(LO)对信号进行外差探测。其中，发送端的光孤子

源和接收端本地光孤子源不存在光学和电学上的连接。

[0065] 为了更好的对信号进行外差探测，本发明提供一个优选实施例。

[0066] 为了避免检测器饱和，接收端可以使用一个相对较弱的本振光LO来测量相位参考

脉冲。相位参考脉冲(XR,PR)的测量结果可以用来确定φR， 其中的减号是由

于相位参考的定义，XR表示相位参考脉冲的振幅，PR表示相位参考脉冲的相位。通过使用一

个相对较强的相位参考脉冲，接收端可以获得对φR的准确估计，并使用这一相位信息来建

立与接收端的相位映射；Alice和Bob经过后处理之后，即可获得量子密钥。

[0067] 来自发送端的光信号经过偏振控制器10调整偏振后，和对应的来自本地光孤子源

9的本振光一起输入90°光学混合器11中，再经两个平衡光探测器12转为电信号输入示波器

13。示波器13由卫星驯服时钟6提供频率基准，从而实现与发送端的任意波形发生器5同步。

[0068] 作为一个优选实施例，如图1所示，在本实施例中，一个量子信号Si和相应的相位

参考脉冲Ri在不同时间被测量，其时间延迟为Td。光孤子源1和本地光孤子源9各自的瞬时

频率的偏移均为随机变量；光孤子源1和本地光孤子源9在同一波长通道下设定的光载波频

率差(f1‑f2)是一个常数，并且可以精确地确定。具体的，首先加上2π(f1‑f2)Td的恒定相移

来估计量子信号Si被测量时的相位φS,i。接着从Ri和Ri+1的相位测量结果中计算出φS,i的

估计值为 其中 是光孤子源1和本地光

孤子源9在两个相邻的相位参考脉冲之间的短时间隔内的频率差。最后，获得该频率差，完

成外差探测，以计算获得量子信号瞬时相位的估计值。

[0069] 本实施例中，光孤子源1和本地光孤子源9之间无需锁定，克服了在量子信号和本

地振荡器激光之间进行频率和相位锁定的困难。

[0070] 作为一优选实施例，光孤子源1和本地光孤子源9均优选为单孤子源。

[0071] 作为一优选实施例，光孤子源1和本地光孤子源9的中心波长均优选为1550.12nm

(频率为193 .4THz)，自由光谱范围FSR均优选为100GHz，用以匹配国际电信联盟(ITU)

100GHz波分复用通道的标准。

[0072] 作为一优选实施例，光孤子源和本地光孤子源均优选为由具有微加热器的集成微

纳谐振腔，其中心波长和FSR可通过热调谐改变。

[0073] 作为一优选实施例，解复用器2和复用器4的频率间隔均优选为100GHz。

[0074] 基于上述实施例的相同构思，本发明还提供另一个实施例。基于光孤子的波分复

用连续变量量子密钥分发方法，包括：

[0075] 在发送端利用光孤子提供的等频率间隔的连续载波，每个波长通道对应一个用

户，分别在各频率成分上交替加载量子信息和相位参考脉冲，并经过波分复用发送至光纤

信道中；在接收端处解复用并和本地光孤子源对应的本振光一起发给用户；用户经先导辅
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助的前馈数据恢复方案的探测和后处理，即可获取量子密钥。本发明中，光孤子可以提供良

好的可扩展性，可以降低系统成本，有利于构建大规模的连续变量量子密钥分发网络。

[0076] 基于上述实施例的相同构思，本发明还提供一个实施例。一种终端，包括存储器、

处理器及存储在存储器上并可在处理器上运行的计算机程序，所述处理器执行所述程序时

可用于执行上述的方法，或，运行上述系统。

[0077] 基于上述实施例的相同构思，本发明还提供一个实施例。一种计算机可读存储介

质，其上存储有计算机程序，该程序被处理器执行时可用于执行上述的方法，或，运行上述

系统。

[0078] 以上对本发明的具体实施例进行了描述。需要理解的是，本发明并不局限于上述

特定实施方式，本领域技术人员可以在权利要求的范围内做出各种变形或修改，这并不影

响本发明的实质内容。上述各优选特征在互不冲突的情况下，可以任意组合使用。
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